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Die intelligente Alarmanlage

Kurzfassung:

Unsere Idee

Wir hatten die Idee eine transportable Alarmanlageentwerfen, die man immer mit sich
tragen kann. Diese Alarmanlage kann zum Beispiél \@artgegenstande wie Schlissel
Portemonnaies etc. aufpassen. Um eine Technolagienden die uns diese Méglichkeiten
bietet recherchierten wir im Internet und stielRehdie RFID-Technologie. Diese wird z.B.
in Kaufh&usern zur Warensicherung verwendet. Wissten diese Technologie jedoch so
verandern, dass kein Alarm geschlagen wird, wens #a sichernde Objekt in den
Sicherheitsbereich hinein kommt (im Kaufhaus sisddéee Sicherheitsbarrieren), sondern
wenn der RFID-Transponder aus dem EmpfangsbereicAmtenne verschwindet.

Durch diese neu entwickelte Technik wird der Besitfriihzeitig informiert und kann
handeln bevor der Dieb entwischen kann. So soll Diebstahlrate weltweit verringert
werden.

Umsetzung

Wir benutzten die uns zur Verfugung gestellten RFManspondern und das RFID-
Lesegerat LID665 der Firma Trovan mit dem dazugegkdn Programm. Damit stellten wir
eine erste Kommunikation her. Mit dem Trovan Pragrakonnten wir unsere Idee aber nicht
in die Tat umsetzen. Deshalb entwickelten wir egeestandiges C++ Programm, welches als
Software fur unsere Alarmanlage dient. Im Nahbéxez.B. bei der Uberwachung von
Geldborse und Schlissel, funktioniert unsere Alaage problemlos. Bei grofReren
Entfernungen kénnen Transponder und Lesegerat hedicht mehr kommunizieren. Bis zum
Wettbewerbstermin wollen wir eine Alarmanlage eokein, die auch in grof3erer Reichweite
funktioniert. Daftr wollen wir Funk oder Ultraschbkenutzen.
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Die intelligente Alarmanlage

1.Unsere ldee

Wir hatten die Idee eine transportable Alarmanlageentwerfen, die man immer mit sich
tragen kann. Diese Alarmanlage kann zum Beispiél \@artgegenstande wie Schlissel
Portemonnaies etc. aufpassen.

Um eine Technologie zu finden die uns diese Mogkaen bietet recherchierten wir im
Internet und stielBen auf die RFID-Technologie. Biesird z.B. in Kaufhdusern zur
Warensicherung verwendet. Wir mussten diese Teobmledoch so verandern, dass kein
Alarm geschlagen wird, wenn das zu sichernde Objekden Sicherheitsbereich hinein
kommt (im Kaufhaus sind es die Sicherheitsbarrigreondern wenn der RFID-Transponder
aus dem Empfangsbereich der Antenne verschwindet.

Durch diese neu entwickelte Technik wird der Besitfriihzeitig informiert und kann
handeln bevor der Dieb entwischen kann. So soll Diebstahlrate weltweit verringert
werden.

2. RFID-Technologie

Die RFID (RadioFrequencyldentification) Technologied z.B. in Kaufhdusern verwendet,

um Waren vor Diebstahl zu schiitzen. Dabei spieterptsachlich zwei Dinge eine Rolle: Die

RFID-Transponder und die so genannten Reader. Dsnnpiinkt besteht darin, eine

automatische Erkennung und Lokalisierung von Objektu besitzen. Dies geschieht tber
normale Funkfrequenzen.

2.1 Transponder
In Kaufhdusern findet man Transponder oft in Forom vechteckigen oder quadratischen
Etiketten die auf die Produkte geklebt sind.
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Abb.2.1 Ein Transponder- Etikett in seiner zerlagterm

Diese sind wie folgt aufgebaut:

In einer Plastikhille sind ein Streifen amorphestaleund ein Streifen hartmagnetischen
Metalls. Der hartmagnetische Streifen dient dazsi Bakett ein bzw. auszuschalten. Das
amorphe Metall verlangert sich unter Einfluss voagvetwellen. Da wir ein magnetisches
Wechselfeld benutzen, schwingt das Metall, d.hwed erst groéRer dann wieder kleiner.
Durch das Schwingen wird ein Magnetfeld erzeugtdideh entsteht die ,Antwort®, das
Signal des Etiketts. Wir haben diese Etikettennsemem Projekt jedoch nicht verwendet, da
uns dafur kein Lesegerat zur Verfigung stand.
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Abb. 2.2: Unser Transponder (ID 200)

Bei unserem Transponder sieht das wie folgt aus:

Das Lesegeréat (Reader) sendet uber die Antennéraglekgnetische Wellen die von dem
Transponder in einer speziellen Weise ,reflektiemterden, so dass der Reader die
zurickkommenden Wellen interpretieren kann. Marensaheidet bei den Transpondern
zwischen aktiven und passiven. Wir verwenden dgsipan Transponder, da sie leichter und
preiswerter sind und keine Batterie brauchen wibetslen aktiven Transpondern der Fall ist.
Die aktiven Transponder besitzen im Vergleich zm gassiven eine hthere Reichweite,
aul3erdem ,reflektieren” sie nicht nur das Signad &eaders, sondern senden ein eigenes
Signal aus welchem der Reader interpretieren kann.

AulRer dem runden Transponder ID 200 (Abb. 2.2) taten wir einen zweiten Transponder

im Checkkartenformat (Abb. 2.3). Man kann unterksna Beleuchtung seine Spule, sowie
seinen Chip, der mit zwei Drahten an der Spulewedbn ist, erkennen.

—— N

Abb. 2.3: Der Checkkartentransponder 1D400
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Abb. 2.4 Kompletter Aufbau (Lesegerat mit Spule @indnsponder)

2.2 Reader

Der Reader ist eine Platine die mit einer Antenadbunden ist. Bei unserem Reader haben
wir zwischen die Stromquelle und den Reader nocte éi00mA-Sicherung gelotet um
Hardwareschaden zu vermeiden. Des Weiteren ist @ochED angeschlossen, die uns zeigt,
wann der Reader bereit ist. Ansteuern lasst sishSyastem per Computer indem man es an
den Com-Port des Rechners anschliel3t. Die AnteaseReaders sendet elektromagnetische
Wellen mit einer Frequenz von 125KHz aus, die ven 8pule im Transponder empfangen
werden. Uber die Riickkopplung (f =125KHz) kann Reader erkennen, ob ein Transponder
vorhanden ist und ob etwas auf dem Transpondet. dEshist mdglich so genannte Strings
(kurze Zeichenketten) von bis zu 6 Zeichen auf remseélransponder zu schreiben. Aus
diesem Grund kann man auch mehrere Transpondeingm dReader schalten. Der Reader
empfangt dann beispielsweise 5 von 6 Strings umdCaenputer prift dann welcher String
fehlt, so kann er dann ausgeben ,Transponder 128H86. Zurzeit verwenden wir einen
passiven Reader des Typs LID665 und die passivansponder 1D200 und ID400. Der
ID400 Transponder hat eine maximale Reichweite&8@em. Das ware genau das richtige fur
uns, jedoch wiegt die Antenne die diese 80cm ditrelcbkg, was viel zu schwer flr eine
portable Alarmanlage ist. Deshalb suchen wir ztinrzach einer guten Losung die Reichweite
zu erh6hen und ein moglichst geringes Gewicht heha
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3. Das Programm

Wir haben zwei Programme zum Betreiben des Readers:

Ein Programm der Firma ,Trovan® und ein selbst geebenes Programm welches in der
Programmiersprache C++ mit der Entwicklungsumgebwigrosoft© Visual C++ 6
geschrieben wurde. Das Programm von ,Trovan* ¢gi#ider unsere Anspriiche im Bezug
auf die Einstellungsmoglichkeiten nicht ganz, da#dty wir konnten dem Programm nicht
mitteilen es solle einen Piepton von sich gebemnmader Transponder entfernt wurde, also
entwickelten wir das neue Programm unter C++.

‘ah] LID650/LID665/LID 1260 settings program version V607 = | B |

A5232 / R5485 Baudrate
(" 1200 T 2400 ¢ 4800 4 9800 ¢ 15200 ¢ 38400 &« 57E00

Electronic identification systems

™

R5232 Transmit options Programmed by: Femco Mienhis

R 5485 unitnumber | J
Ii

I Send code

Change unitrumber tao: 1 j= Set unithumber

Change RS485 unit number |
Select compart |

Rezet reader |

L Exi |

Abb. 3.1: Screenshot des , Trovan“-Programms weleheseren Anforderungen jedoch nicht
entspricht.

3.1 Das C++ Programm

Wir schrieben das Programm, wie bereits erwé&hntdentProgrammierumgebung Microsoft

Visual C++ 6, in der Sprache C++. Das Programm priiét; ob die Antenne des Readers
einen Transponder aufspiren kann. Falls nicht.no¢@s zu piepen, was den Besitzer warnt,
sodass er friihzeitig reagieren kann.

Als erstes 0Offnet das Programm den Com-Port despQtars. Falls das misslingt, z.B. weil
der Com-Port bereits mit einer Maus belegt istgtzer die Nachricht ,Com-Port kann nicht
geobffnet werden!" an. Als nachstes fragt er dendeegede Sekunde ab, ob ein Transponder
Uber die Antenne ausgemacht werden konnte. Fallsvija die Meldung ,Transponder
gefunden!” angezeigt. Sollte das Programm jedocimeke Transponder finden wird die
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Nachricht ,Transponder geklaut!* angezeigt und e<l\wein lauter Piepton erzeugt, so dass
der Besitzer gewarnt wird. Mit einer Erweiterungder Transponder sogar beschreibbar,
dann ware es mdglich die Transponder durchzununenegrj so dass das System mit der
Nummer 1 z.B. den Schlissel assoziieren wirde uhdlen Nummer 2 die Geldbdrse. Der
Alarm hort auf, sobald der Transponder wieder gadmnwird, was relativ natzlich ist, sollte
der Schliissel z.B. nur runter gefallen sein.

Transponder,

Empfangen

Transponder gefunden

Senden

Abb. 3.2 Screenshot des C++ Programms bei vodrard Transponder

3.2 Der Quelltext unseres Programms

#i ncl ude "nmain. h" Programmkopf

CTransponder g_TP;
HWD g_hDl g;

BOOL CALLBACK Di al ogProc (HWND, U NT, WPARAM LPARAM ;

int WNAPI W nMai n( H NSTANCE hl nstance, H NSTANCE hPrevl nst ance,

LPSTR | pCndLi ne, i nt nCndShow)

{

return Di al ogBox (hlnstance, MAKElI NTRESOURCE(| DD DI ALOGL), NULL,
Di al ogProc);
} Jugend-forscht Arbeit von Tobias und Luca
BOOL CALLBACK Di al ogProc (HWND hDl g, U NT nessage, WPARAM wParam LPARAM
| Param {

g_hDg = hD g;

switch(message) {

case WVLI NI TDI ALCG

g _TP.Init();
Set Ti mer (hDi g, 0, 750, NULL); hier wird die Timerfrequenz
return (TRUE); gesetzt also wie oft abgefragt wird

case WM DESTROY:
case WM CLOSE:
g_TP. Exit();
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KillTimer(hD g, 0);
EndDi al og(hDl g, 0);
return (TRUE);

case WM Tl MER:
i f(g_TP. Check()) {

SendDl gl t emvessage(hD g, LABEL_OUTPUT, WM SETTEXT, NULL,
(LPARAM " Tr ansponder gefunden"); Wenn der Transponder gefunden wurde sage
} »Transponder gefunnden

el se {
SendDl gl t emvessage(hD g, LABEL_OUTPUT, WM SETTEXT, NULL,
(LPARAM " Tr ansponder gekl aut!"); Wenn er geklaut wurde schreibe
Beep(1000, 250); ,Transponder geklaut‘ und Piepe mit der

angegebenen Frequenz und To nhéhe
return TRUE;

}

4. Umsetzung

4.1 Computer und Ersatz

Niemand hat Lust einen Computer mit sich herumragen nur um seine Wertsachen zu
schitzen, also brauchten wir eine programmierbégaeseinheit, wie z.B. einen ,Pic*. Das
ist ein Mikrocontroller den man via C++ beschreide@ann. Wir missen also nur unser
Programm Uberspielen und der Pic steuert alleseuseizt den PC.

4.2 Wo verstaut man unsere Alarmanlage?

Niemand moéchte die Alarmanlage in der Hand halted Traschen hat auch nicht jeder
Uberall dabei. Aber fast jeder tragt eine Jacked Wdllen jetzt also die Antenne im Riicken
der Jacke einnahen oder einkletten, so dass dw sichtbar ist und bewusst nicht getragen
werden muss. Man kann die Antenne von dem Readendn, sodass man alles problemlos
waschen kann und den Reader wieder befestigen lsaald die Jacke und die Antenne
wieder trocken sind. Die Jacke bietet auf3erdem Midglichkeit fir einen Schalter im
ReilR3verschluss, welcher daflr sorgt, dass die Adatage aktiviert wird, sobald die Jacke,
d.h. der Reil3verschluss geschlossen wird, sodasAlaimanlage nur dann wacht, wenn der
Benutzer es mochte.

4.3 Energieversorgung

Nach unseren jetzigen Erkenntnissen funktionieet Alarmanlage mit 9V, das heil3t man

kbnnte eine Batterie in das System einbauen unchétten eine mobile Energieversorgung
problemlos gewahrleistet. Weil jedoch ,Pic* und g&ie dazu kommen muss man eventuell 2
LIPO- Batterien a 9V in einem separaten Stromkversvenden, um eine langere Funktion zu
gewébhrleisten. Man kann aber auch eine praktisdBeeegieversorgung nehmen. Es ware der
Handyakku, da man das Handy meistens bei sich tiagtwird also keine Probleme mit der

Energieversorgung geben. Die Lebensdauer der Eattéetragt mehrere Jahre, da unser
System wenig Strom verbraucht.
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4.4 Zwischenbericht

Wir haben nun diese Konstellation unserer Intefltga Alarmanlage getestet.

Erfolg! Diese Alarmanlage schitzt den Besitzer seien Besitz vor unbefugten Zugriffen,
jedoch nur im Nahbereich. Unser Wille ist es nuasé noch geringe Reichweite zu
erweitern. Dazu haben wir neue, dickere, groRetdeBmebaut, welche die Reichweite
jedoch kaum vergrof3ern.

5. UHF Transponder und Reader

Eine interessante Technologie stellen UHF Transpoudd Reader dar. Urspringlich
wollten wir uns diese kaufen, jedoch kosten diedgeaoch bis zu 4000€ was unseren
Kapitalrahmen leider bei weitem Utbertraf. Die Reatdlen jedoch in den nachsten Jahren
preiswerter werden, da es neue Produzenten gelbbdmumd so ein Konkurrenzkampf
entsteht. Nun suchen wir nach neuen Mdglichkeiterufisere Alarmanlage.

Unsere Art von Antenne ist eine induktive Kopplubge Wellen fallen au3erhalb der Spule
sehr schnell ab, deshalb haben wir eine niedrigehReite.

6. Neue Losungsmaoglichkeiten

Da die Reichweite der passiven Transponder nicbh lyenug ist, und die UHF Reader viel
zu teuer sind suchen wir nach neuen Mdglichkeiierie Umsetzung unseres Planes, welche
wir natdrlich bis zum Termin des Regionalwettbevgenimoch umsetzen wollen. Wir haben
folgende Mdoglichkeiten gefunden:

6.1 Die Losung uber eine ,Ausbreitungskopplung®

Im Unterschied zu unserer induktiven Kopplung kdnnsusbreitungskopplungen (oder
Elektromagnetische Kopplung genannt) eine weit h®hReichweite, sowie eine grole
Datenuibertragungsrate erzielen. Jedoch beeintgéchtiFlissigkeiten die Ubertragung. Ihr
Frequenzbereich liegt zwischen 400MHz und 6.8GHe.afbeiten auf eine andere Art. Sie
senden Wellen in ,Typ A* zum Transponder und emgémndie Wellen in ,Typ B*.

6.2 Die L6sung uber Funk

Es gébe die Moglichkeit tiber Funk Gegenstande kitsen und Alarm zu geben, wenn die
Radiowellen nicht mehr erfasst werden konnen. Daréuchte man nur geringfligige
Anderungen an unserem Programmlisting vorzunehmes. ganze konnte man auch uber
einen ,Pic* steuern und so portabel machen. Fumiktfaniert wie bereits erwahnt tber
Radiowellen. Das heil3t es handelt sich um elektgmesche Wellen im
Radiofrequenzbereich die von Mikroprozessoren d@@mputern in Daten uminterpretiert
werden. Man verwendet Funk z.B. bei Autoschlisselm, Radio und Fernsehtbertragung,
etc. Wir haben nun vor, den Autoschlissel zur Siohg diverser Gegenstéande zu benutzen.
Wir wollen jedoch das Prinzip des Autoschlissel&efmen, denn unser Summer soll Alarm
geben, wenn keine Radiowellen mehr empfangen wekdanen. Der Autoschlissel sendet
Radiowellen, d.h. das Auto reagiert, wenn Radicavellempfangen werden. Die
Funktechnologie basiert auch auf zwei Gegenstanfiender und Empfanger. Den Sender
befestigen wir an dem Mikroprozessor (,Pic*) undhdempfanger an den zu sichernden
Objekten. Die einzigen Unterschiede zur RFID- Tedbgie besteht in der Tatsache, dass
man auf den RFID- Transpondern etwas speichern kadndass die Funkwellen eine héhere
Reichweite erzielen kbénnen.
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6.3 Die Ldsung Uber Ultraschall

Die Ultraschalltechnologie arbeitet mit Schallwelledie oberhalb des menschlichen
Horvermogens liegen. Der Ultraschall breitet sich Gasen, Flussigkeiten, sowie in
Festkdrpern als Longitudinalwellen aus. Der Ulthadkist unter bestimmten Umstanden, wie
z.B. eine Umgebung, in der massive, metallische e@Gs@inde sind, besser als
elektromagnetische Wellen.

7 Endgultige Losung

Wir haben uns dann fur die Funklésung als Alarmgmiir den Fernbereich entschieden. Die
Funktechnologie hat den Vorteil, dass sie ein atebe Signal sendet, d.h. dass die
Verwechselung ausgeschlossen wird. Aul3erdem isesiepreiswert und zufalllassig. Sie hat
eine grofle Reichweite, was uns sehr zugunsten komantwir eine grol3e Reichweite
brauchen. Deshalb haben wir uns ein Zentralveruegsrelais (vom Auto) mit Empfanger
gekauft und diese mit zwei selbstgebauten Schgdturversehen. Diese Schaltungen sind
notwendig, da einerseits das Kind, auf das die Mdarlage aufpasst, nicht immer auf den
Knopf driicken will, sodass die Alarmanlage ein Begtingssignal empfangt und keinen
Alarm gibt. Die Schaltung (A- Stabiler Multivibrafosteuert Uber Widerstande eine der
beiden Lampen an, anschlielend die andere. So rubkem wir den Sendeknopf im
Schlussel.
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Abb.: 7.1 Unterbrechungsschaltung (noch mit Lampt Bieper)
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Die zweite Schaltung stellt die Alarmanlage dared@i hat zwei Schaltkreise. Einer dieser
Schaltkreise ist mit Kondensatoren ( 2 x @FQparallel geschaltet) tber einen Transistor
(BD130) der zum Pieper fuhrt, auf der anderene®etur Masse verbunden.

Der zweite Schaltkreis ist, mit einem Taster um@chen, mit demselben Piper verbunden.
Bei einkommendem Signal des Schlissels wird dertefadetatigt, sodass der
Kondensatorenkreis keinen Strom bekommt und sierKadindensatoren nicht aufladen, was
dazu fuhrt, dass der Pieper keinen Strom bekommiKein Alarm.

Wenn der Taster nach einer bestimmten Zeit nicttiggkt wird, d.h. der Schlissel und auch
das Kind ist aufl3erhalb des vorgegebenen BereidbK@nhdensatoren laden sich auf und der
Transistor schalter»  ALARM!!

Abb. 7.2 A-stabiler Multivibrator (Wiederholungssdiung)

Somit haben nun eine funktionierende, flexible Alanlage fur den Fernbereich; ebenfalls
fur den Nahbereich.
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